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Firewall


Eigenständiger Rechner oder Router mit spezieller Software


Schutz des LAN vor nicht erlaubten Zugriffen aus dem Internet


Beschränkung des Zugriffs von LAN-Mitarbeitern auf das Internet


Schutz von Sicherheitsbereichen innerhalb des Intranets


Protokolliert jede Verbindung zwischen Intranet und Internet


Proxy- (SW) kontrolliert und cacht alle Verbindungen





Firewall-Arten


Paketfilter


Router mit weitreichenden Filterfunktionen


Prüfung von Inhalt, Absenderadressen, Datenpaketen


Application Proxy Firewalls (Circuit Relay)


Gateway dient als Zwischenstation und Übersetzer beim Versuch, das Netzwerk von aussen her zu kontaktieren


Applikationen wie Telnet, FTP, HTTP, etc.


Verbirgt interne Netzstruktur


Transportschicht-Gateways (Application Gateway)


Vermittelt als Schaltstation die TCP-Verbindungen
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Systeme in der DMZ


DNS-Relay und Server für externe Zonen


SMTP Weiterleiter und Content-/Virenfilter


Http-Weiterleiter für den internen Proxy-Server


Webserver für externe Zugriffe


Router zu anderen Firmen, denen man nicht 100%ig traut





Welche Systeme gehören in die DMZ


Schutz gegen Aussen


Webserver, die von aussen erreichbar sein müssen, aber Schutz gegen Veränderungen, Überlastung notwendig haben


Schutz gegen Innen


Die meisten Angriffe oder Fehlbedienungen kommen von innen


Schutz des internen Netzes gegen Dienste aus der DMZ


Systeme aus der DMZ sollen nur sehr restriktiv Zugriffe auf interne Systeme (Exchange, Webserver) erhalten





Digitale Unterschriften


Zweck


Die digitale Unterschrift muss dem Unterzeichner zweifelsfrei zugeordnet werden können


Die Unversehrtheit des Dokumentes muss garantiert werden können, d.h. das Dokument darf nicht verändert worden sein


Der Inhalt der Nachricht ist aber für jeden lesbar


Digitale Unterschriften sind eine Voraussetzung für ein erfolgreiches E-Business


Funktionsweise


Sender signiert Nachricht, indem über den gesamten Text ein „Hashwert“ (komplexe Quersumme) berechnet wird


Verschlüsselung des Hashwerts mit dem „Private Key“


Versand der Nachricht zusammen mit der digitalen Signatur


Der passende „public key“ wird mitgeschickt


Der Empfänger prüft das Zertifikat lokal gegen das Root-Zertifikat des Zertifikatsherausgebers


Der Hash-Wert wird mit dem „public key“ aus dem Zertifikat entschlüsselt und gegen den lokal errechneten Hashwert geprüft





Zertifikate


Zertifikate sind Identitätsausweise im Internet. Zertifizierstellen werden auch „Certification Authority“ => CA genannt. Swisskey ist eine CA.











SSL (Secure Sockets Layer)


SSL ist ein Internet-Standard für sichere Verbindungen zwischen Browser und Server. Bei der Initialisierung der Verbindung authentisiert sich der Server gegenüber dem Browser in seinem Zertifikat. Basierend auf dem „public key“ des Servers (aus dem Zertifikat) vereinbaren darauf Browser und Server einen gemeinsamen Schlüssel, mit dem sie in der Folge sämtliche während dieser Verbindung ausgetauschten Daten verschlüsseln.








SET (Secure Electronic Transfer)


SET ist ein System von VISA und Mastercard, um Zahlungen mit Kreditkarten über das Internet sicher zu machen. Bei SET werden auch X.509 Version 3 Zertifikate eingesetzt. Bei diesen Zertifikaten handelt es sich aber um applikationsspezifische unpersönliche Zertifikate mit speziellen SET-Erweiterungen. Sie können nicht wie die persönlichen Swisskey ID-Zertifikate allgemein, sondern nur im SET-Umfeld eingesetzt werden Die SET-Zertifikate werden durch die Kreditkartenherausgeber ausgestellt.





Verschlüsselung


Beim Verschlüsseln von elektronischer Post wird in der Regel die asymmetrische Verschlüsselung eingesetzt. (z.B. Public-Key-Verschlüsselung von Swisskey AG oder PGP (Pretty good privacy)





Funktionsweise:


Eine Nachricht, die mit einem öffentlichem Schlüssel (public key)  verschlüsselt wurde, lässt sich nur mit dem dazugehörenden privaten Schlüssel entschlüsseln. Die Verschlüsselung sorgt dafür, dass die Nachricht sowie sämtliche angefügten Dokumente von Unbefugten weder gelesen noch gezielt verändert werden können. 





Pretty Good Privacy (PGP)


PGP ist eine Anwendung zum Signieren und/oder Verschlüsseln von Meldungen, die mit beliebigen Mail-Programmen verschickt werden. PGP verwendet dabei eigene, spezifische Standards. Ab Version 6.5.1 kann aber auch PGP Schlüssel mit Zertifikaten nach X.509V3 (verwendet auch Swisskey) importieren und verwenden.
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Angriffsziele / Angriffsarten


Inneres Netz


Firewall selber


Dritte Systeme


Denial of Service Attacks


Manipulation erreichbarer Systeme


Ausspähen von Informationen


Nutzung fremder Ressourcen


Spoofing








