











































































































































































































Wiederanlaufverfahren


Prävention


Definition des Wiederanlaufpunktes (zur Zeitreduktion für die Wiederherstellung)


Risikoanalyse der Module


Vorgehensweise betreffend „verlorene“ Aufträge / Transaktionen muss definiert werden => Dokumentation


Absprache betreffend Wiederanlaufhandling muss mit SW-Lieferanten erfolgen


Sicherung der Daten vor deren Änderung


Definition von Aufgaben, Kompetenzen und Verantwortlichkeiten


Definition einer zweckmässigen Organisation


Definition des Wiederanlaufes für einzelne Komponenten


Anschaffung Systeme mit automatischem restart (Wiederanlauf)





Wiederanlauf


Auslagerung RZ in Ausweichzentrum bei einem Schadensfall


Bei kleinerem Datenverlust wird nach Wiederanlauf Produktionsverarbeitung sofort wieder aufgenommen, Rekonstruktion der Daten erfolgt später


Bei grösserem Datenverlust wird Produktionsverarbeitung für denselben Valutatag nicht mehr aufgenommen, Rekonstruktion erfolgt sofort nach Wiederanlauf


Definition der Wiederanlaufreihenfolge


„Full-Back-Up“-Bänder auf Server zurückspielen


Tages-„Incremental-Back-Up’s“ auf Server zurückspielen


Definition eines Anbieters (Spezialisten, Berater) für Wiederanlaufverfahren








Sicherung der operationellen Verfügbarkeit


Hardwareorientierte Massnahmen


Unterbrechungsfreie Stromversorgung-USV,  (Batterien, Notstromaggregate)


Verfügbarkeit und wirtschaftliche Verwendung der HW, (Performance-Messung, präventiver Unterhalt, lgfr.Kapazitätsplanung, Vorhandsein schriftlich fixierter Anforderungen, Angemessenheit Wartungspolitik, Tragbarkeit Beschaffungsvorhaben


Leistungs- und Kapazitätsmanagement, (Verfügbarkeit, Leistungsanforderungen, Überwachung, Kontrolle, Berichterstattung, Proaktives Leistungsmanagement, Auslastungsprognosen, Kapazitätsmanagement der IT-Ressourcen


Wartung der Hardware, (Wartungsverträge=> Beginn, Dauer, Umfang, Reaktionszeit, Interventionszeit, Wahrung Geschäftsgeheimnis, Datenschutz, Fernwartung, Kosten)


Clustering (Leistungssteigerung und Verfügbarkeitserhöhung=> Einzelsysteme in räumlich getrennten Standorten)


Sicherung für Harddisk (Read-after-write, Disk-mirroring, -shadowing, -duplexing, Dual-copy)


RAID-Systeme (Rekonstruktionsmöglichkeit bei Ausfall einer Platte, Erhöhung der Performance möglich)


Verfügbarkeitsstufen, (Einzelsysteme, RAID, Cluster, Fehlertolerante Systeme)


Daten- und programmorientierte Massnahmen


Datenbanksicherungstechniken, (Before-image Copy, After-image Copy, synchrone/asynchrone Replikation)


Wiederanlaufpunkt (vordefinierte Punkte innerhalb Programm, Job für Wiederanlauf)


Wiederanlauf (Erkennen eines eingefrorenen Zustandes und auotmatisches Auslösen  eines Neustartes des Systems


Operationelle Datensicherung (Benutzerfehler, Programmfehler, überschriebene Datei, technische Defekte)


Auslagerung (Auslagerung Sicherheitskopie an einen anderen Ort, 3-Generationen-Konzept


Weitere Massnahmen zur Verfügbarkeitsverbesserung


Redundanzschaffung (Stromeinspeisung,Telefon, Netzwerk)


Dokumentation (möglichst frühzeitige, schnelle Behebung von Problemen)


Stellvertretung und Schulung


Automatisierung (Reaktion nachts oder an Wochenenden


Störungsüberwachung / Monitoring


Kontrolle der Sicherungsprotokolle auf vollständige Sicherung der Daten


Prüfen der Sicherungen auf Lesbarkeit


Überwachung der Datenbestände mit einem Virenschutzsystem





Inhaltsverzeichnis Notfall-Handbuch


Alarmierung im Notfall


Alarmierplan, Meldewege, Adresslisten betroffener Mitarbeiter, Festlegung Aufgaben, Notrufnummern


Handlungsanweisung für spezielle Notfälle


Brand, Wassereinbruch, Stromausfall, Ausfall Klimaanlage, Explosion, Sabotage, Ausfall Datenfernübertragung, Einbruch, Vandalismus, Bombendrohung, Streik/Demonstration


Handlunganweisungen für spezielle Notfälle


Benennung der Notfallverantwortlichen, der Organisation, Organisationsrichtlinien, Verhaltensregeln, Bestimmung der Kompetenzen


Tabelle der Verfügbarkeitsanforderungen


Wiederanlaufpläne für kritische Komponenten


Wiederanlauf-Planung


Wiederanlaufplan für diverse Komponenten, Wiederbeschaffungsmöglichkeiten, interne/externe Ausweichmöglichkeiten, DFÜ-Versorgung, eingeschränkter IT-Betrieb, Wiederanlaufreihenfolge


Beschreibung der IT-Systeme


Beschreibung der Hardware-Komponenten und Software-Komponenten, Bestandesver-zeichnis der Systemsoftware und Systemdaten, Beschreibung der Netz-Anbindung, und der IT-Anwendungen sowie  deren Daten,  Kapazitätsanforderungen der IT-Anwendungen  im Normalfall und im Notfall (Minimum), Wiederanlaufverfahren der IT-Anwendungen, Datensicherungsplan,  Beschreibung der notwendigen Infrastruktureinrichtungen, Unterlagen


Wichtige Informationen


Ersatzbeschaffungsplan, Hersteller-/Lieferantenverzeichnis, etc.





Inhalte des IT-Kontinuitätsplan (COBIT = Control Objectives for Information and related Technology)


Hinweise zur Verwendung des Kontinuitätsplans


Notverfahren, um den Schutz der betroffenen Belegschaft sicherzustellen


Reakionsverfahren und Wiederherstellungsverfahren, um das Unternehmen in den Zustand zurückversetzen, in dem es sich vor dem Zwischenfall oder Katatstrophe befand


Verfahren, um den primären Standort zu schützen und wiederherzustellen


Verfahren zur Zusammenarbeit mit öffentlichen Behörden


Verfahren zur Kommunikation mit Stakeholdern


Kritische Informaion über Kontinuitätsteams, betroffenes Personal, Kunden, Lieferanten, Medien, etc.
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Verfahren








HZ 1.3.1





Vorgehen zur Erstellung eines Wiederanlaufplans





Kontrollziele bezüglich Tests der Wiederanlaufplanung


Vollständigkeit und Richtigkeit des Notfallhandbuches mittels Test ermitteln


Ergebnisse der Tests fliessen zeitnah in das Notfallhandbuch


Tests werden anhand klarer Vorgaben realitätsnah durchgeführt


Die relevanten Teams sind in den Tests involviert


Alle Daten und Programme werden vor der Testdurchführung gesichert














Security-Review





Notfallplanung





Sofort-


Massnahmen





Allgemeine


Verbesserung


Der Sicherheit





Soll-Ist-Vergleich





Erstellung





Umsetzung





Zeit





Definitionen:


Kontinuitätsplanung


Tätigkeiten, welche das Auftreten von Grossschäden zum vornherein ausschliessen oder vermindern, sodass die Notfallplanung idealerweise gar nicht  zum Zuge kommt.


Beispiel einer Kontinuitätsplanung ist das Clustering von Systemen an gleichzeitig mehreren Standorten. Alle Massnahmen der operationellen Verfügbarkeit (Batterie, USV, Raid).





Katastrophenplanung


Synonyme sind „Notfallplanung“ oder „Wiederanlaufplanung“.


 Darunter versteht man vorbereitende Tätigkeiten, welche den Schaden im Falle eines unerwarteten Ereignisses auf ein definiertes Minimum reduzieren sollen.


Beispiel einer Wiederanlaufplanung ist ein Container-RZ, das vom Hersteller innert 24 Stunden betriebsbereit aufgebaut wird.





Ziele der IT-Kontinuitätsplanung


Schutz von Leben und Sicherheit des Personals, der Kunden und anderer von der Firma abhängigen Personen


Schutz der Vermögenswerte der Firma, deren Marktanteil und des guten Rufs.


Einhaltung von bestehenden Vorschriften und Gesetzen.





Ziele der IT-Kontinuitätsplanung werden erreicht durch:


Minimierung des Schadenausmasses durch schnelle und adäquate Reaktion


Reduktion der Eintretenswahrscheinlichkeit von Schadenereignissen.


Schutz des Betriebs vor typischen Katastrophen in der Umgebung


Minimierung der Haftung


Minimierung der Versicherungskosten unter Einhaltung angemessener Deckung.


Minimierung der Abhängigkeit von der Verfügbarkeit von Einzelpersonen.


Einhaltung rechtlicher Standards.





Vorgehen in einzelnen Schritten:


Security Review


Ermittlung aktueller Sicherheitslücken mit Bericht für Risikoanalyse


Ermittlung potentieller Auswirkungen


Identifikation kritischer Geschäftsprozesse


Ermittlung der Auswirkungen bei Schadenereignisse


Quantifizierung der ermittlelten Auswirkungen


Kurzbericht


Klassifikation der Geschäftsprozesse


Resultate der Risikoanalyse


Empfehlungen zur Minimierung der Risiken


Definition der Anforderungen aus Optik Unternehmung 


Definition der Strategie für die Notfallplanung inkl. Prioritäten)


Festlegung der Infrastrukturanforderungen


Büroräumlichkeiten und –dienstleistungen


Informatik, generell


PC, Server und Kommunikationsnetzwerk


externe Dienstleistungen


Untersuchung und Evaluation von Alternativen


Definition der Rollen und Verantwortlichkeiten des Notfallteams


Evaluation von Spezialsoftware für Planentwicklung / Unterhalt


Festlegen der Spezifikation


Evaluation von Alternativen


Festlegen von Struktur und Inhalten des Notfallplanes


Schlussbericht mit:


Vorgehen für die definitive Implementation des Notfallplanes


Vorgehen für das Testen des Notfallplans


Vorgehen für laufende Aktualisierung des Notfallplanes


	





Umsetzung





Auswirkungen unerwünschter Ereignisse => Risikoanalyse


Operationelle Auswirkungen


Verzögerung der Beschaffung von Gütern, Diensleistungen, beim Fakturieren und Bezahlen von Rechnungen


Produktionsunterbruch, Unterbruch bei Auslieferung


Fehlleiten von Vermögenswerten Unterbruch


Verschlechterung der Qualität,  von Gütern, Materialien, Dienstleistungen


Unmöglichkeit, vertragliche Abmachungen einzuhalten


erhöhte Arbeitsbelastung aufgrund manuellr Nach-/Zusatzbearbeitung


Finanzielle Auswirkungen


Verlust von Kunden, Umsatz, Geldmitteln, Gütern, Materialien und finanzielle Vermögenswerten, Zinsen


Erhöhte Refinanzierungskosten, zusätzliche Lohnkosten


Wiederbeschaffungskosten


Kosten für Inanspruchnahme von externen Notrechenzentren


Verringerung des Aktienkurses


Immaterielle Auswirkungen


Mangelnde Zufriedenheit der Kunden


Vertrauensverlust bei Kunden, Lieferanten, Geschäftspartnern


Imageverlust


Erhöhung Risiken im Zusammenhang mit Betrug


Verlust Marktvorsprung


Verlust von Flexibilität und Flexibilität





Projektstart für Wiederanlaufplan


Gründung eines Projektteams


Zuweisung von Verantwortlichkeiten


Definition der Vorgehensmethodik


Festlegung Genehmigungsinstanzen/-wege


Entwicklung eines Arbeits-/Zeitplans





tolerierbare Ausfallzeit�
Variante�
Schritte Wiederanlauf�
�
1 Stunde�
hot stand-by�
Systemumschaltung�
�
4-8 Stunden�
warm stand-by�
Netzwerk umschalten, ausgelagerte Tapes holen, Systemaktivierung�
�
1-2 Tage�
mobil stand-by�
Transport Container, Aufbau, Anschluss, Systemaktivierung�
�
ab 10 Tage�
cold stand-by�
Transport/Aufbau/Ausräumen der Halle, Beschaffung HW, Installation/Test, Systemaktivierung�
�






Kontroll-/Prüfziele bei Wiederanlauf


klare Verantwortlichkeiten und Zuständigkeiten für Erstellung, Unterhalt und Durchführung sämtlicher Teilpläne


Vollständigkeit und Aktualität aller relevanten Angaben


sichere Aufbewahrung (auch unter dem Aspekt der Vertraulichkeit)


Alle Angaben sind vollständig und aktuell


Schlüsselpersonen sind kompetent und entsprechend geschult, Stv. ist vorhanden
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Wiederanlaufverfahren











