




















Datensicherheit
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Massnahmen Wasserschäden


Keine Wasserrohre/Toiletten RZ


Abdichtung Räume


Klimaanlage in wasserdichter Wanne


Keine wichtigen Komponenten im untersten Geschoss








Sicherheit im Internet


Sicherheit von was: Benutzer, Daten, Übertragung, Dienste


Daten können: gelöscht, verändert, gestohlen/kopiert, gelesen und missbraucht werden und zwar absichtlich oder unbemerkt


Bedrohung durch: Mitarbeiter, Hacker, Kunden, Konkurrenz


Schutz vor: unbewusstes Mitnehmen, Diebstahl, Putzkolonnen, Hacker


W-Fragen: Was/Vor wem/Wovor/Warum/Wie stark/Wie lange/Wieviel kostet


Kosten: SW, HW, Wartung, Kontrolle, Prüfung





Faktoren für Informatiksicherheit


Vertraulichkeit (sensitive Daten)


Verfügbarkeit


Integrität (Richtigkeit+Vollständigkeit)


Nachvollziehbarkeit (Prüfbarkeit)





Kriterien für ordnungsmässige und sichere Informationssysteme


Qualität in bezug auf Organisation, Methoden und techn.Infrastruktureinrichtungen


Effektivität


Effizienz


Sicherheit


Vertraulichkeit (Vermögenswerte bleiben Eigentum der Unternehmung),


Integrität (Zuverlässigkeit der Programmentwicklung, -änderung, -verwaltung, Dateisicherheit, Betriebsmittel nur durch Berechtigte)


Verfügbarkeit (Wartung, Backup, Recovery-Mechan., Vorsorge, Ausweichanlage)


Ordnungsmässigkeit


Zuverlässigkeit (Übergabe Daten an Management zur Verantwortungsübernahme)  


Rechtliche Erfordernisse (Einhalten Gesetze, Verträge)





Kontrollarten:


Präventive K (Verhinderung unerwünschter Ereignisse)


Detektive K (Erkennen eines unerwünschten Ereignisses)


Korrektive K (Verrringern der Auswirkungen eines Ereignisse)





Inhaltsverzeichnis eines Datensicherungskonzeptes


Definition


Anwendungsdaten, Systemdaten, Software, Protokolldaten, Vollsicherung, inkrementelle Datensicherung


Gefährdungslage zur Motivation


Abhängigkeit der Institution vom Datenbestand, ungeschulte Benutzer, gemeinsam genutzte Daten, Computer-Viren, Hacker, Stromausfall, Diskfehler, Institut.relevante Schadensursachen


Einflussfaktoren je IT-System


Spezifikation der zu sichernden Daten, Verfügbarkeitsanforde-rungen der IT-Anwendungen,  Rekonstruktionsaufwand, Daten-volumen, Änderungsvolumen, Änderungszeitpunkte der Daten, Vertraulichkeitsbedarf der Daten, Integritätsbedarf der Daten, Kenntnisse und DV-spezifische Fähigkeiten der IT-Benutzer


Datensicherungsplan je IT-System


Art, Häufigkeit und Zeitpunkt der Datensicherung, Anzahl der Generationen, Medium, Aufbewahrungsort,  AKV, Anforderungen an Daten-Archiv, Transportmodalitäten, Rekonstruktionszeiten


Festlegung der Vorgehensweise bei der Datenrestaurierung 


Randbedingungen für das Datensicherungsarchiv


Vertragsgestaltung (bei externen Archiven), Refresh-Zyklen der Datensicherung, Bestandsverzeichnis, Löschen von Datensicherungen, Vernichtung  unbrauchbarer Datenträgern 


Minimaldatensicherungskonzept


Verpflichtung der Mitarbeiter zur Datensicherung


Sporadische Restaurierungsübungen 








Strukturen Sicherheitskonzeptes


Organisatorische Massnahmen


Arbeitsanweisungen, Notfallplan, Ausweise


Vorfallanalyse, Ermittlungen, Erfahrungen, Statistiken


Bauliche und technische Massnahmen


Einbruchsanlagen, Zutrittskontrollen, USV


Löschgeräte, Schiebetore, Vereinzelungsanlage


Personelle Massnahmen


Auswertungs-Hinweise, Kontrollen, Schulung


Sicherheitsbeauftragter, Krisenstab, Feuerwehr





Faktoren bei der Ausgestaltung einer Kontrolle:


Anzahl der Geschäftsfälle, Art der Daten


Risikobeurteilung (Auswirkungen im Fehlerfall)


Kosten- / Nutzenüberlegungen


Verlangte Genauigkeit


Art der Verarbeitung (Batch / Online)


Zeitpunkt der Kontrolle


Ergonomie, Stand der Technik, Praktiken


Einsetzbare Hilfsmittel, Bestehende Vorschriften





Massnahmen Zugangskontrolle


Zonenbildung, Sicherheitszonen


Vereinzelungsanlage


Protokollierung Eingang/Ausgang


Einbruchalarm, Video-/Fotoüberwach.


Beaufsichtigung Besucher/Lieferanten


Kontrolle mitgebrachter Gegenstände


Diebstahlschutzvorrichtungen








Massnahmen Strom


Eigene Einspeisung


Mehrere Einspeisungen


Überwachung Stromqualität


Schutzvorrichtungen (Blitz, ...)


Unterbruchsfreie Stromversorgung


Notstromaggregat für Dauerbetrieb








Kontrollmöglichkeiten:


Durchführungsart (manuell, maschinell)


Durchführungsumfang (stichprobenweise, lückenlos, ab einer Limite)


Durchführungshäufigkeit (laufend, periodisch)


Durchführungszeitpunkt (Erfassung/Eingabe, Verarbeitung, Ausgabe)





Physische Sicherheit


Environmental controls


Brandschutz


Wasser


Raumklimatisierung


Stromversorgung


Physical security


Gebäudesicherheit


Zugangskontrolle





Vorgehensplan eines Sicherheitskonzeptes im Internet-Bereich


Organisatorische Massnahmen (Information Risiken, Weisungen, AVK


Systemtechnische Massnahmen (Datenverschlüsselung, PW-Kontrolle (z.B. Sperre nach 3 Versuchen), Time-out nach Nichtbenutzung)


Applikatorische Massnahmen (getrennte Datenbestände und SW-Funktionalität, Applikations-Log führen und auswerten, minimale Datenfelder verwenden)




















Zu schützende Objekte


RZ, PC, Terminal, Operator-Konsolen


Server, Abteilungsrechner


LAN mit physischen Anschlüssen


Drucker


Telefonzentralen und -Leitungen


Stromeinspeisungen und –verteiler


SW-Entwicklungsabteilungen


Ausgelagerte Datensicherungen





Prüfung der Sicherheit von Daten+Programmen


Grundlage


ITSEC-Kriterien (Commiss.of the Europ.Comm.)


Qualitätsmerkmale:


Verfügbarkeit von Daten und Programmen


Vertraulichkeit (Informationen für Berechtigte


Integrität (Unversehrtheit=> Schutz der Daten+Programme vor unbeabsichtigten und unberechtigten Änderungen


Prüfung von Massnahmen für Daten- und Programmsicherheit:


Zugangskontrollen zum Programm, Passwörter


Zugriffsbeschränkungen für bestimmte Dokumente


Rollenkonzepte


Plausibilitätskontrollen für sämtliche Eingaben


Datenbank-Integritätsregeln


Regelmässige Archivierungen


Verschliessbare Räume, Schränke oder Rechner


Vorhandensein installierbaren Kopie an separatem Ort


Festgelegtes Wiederanlaufverfahren nach Systemabstürzen 





Massnahmen Klimatisierung


Rauchverbot, Staubfilter


Feuchtigkeitsabsorber


Notlüftung


Überwachung Raumtemperatur


Mehrere kleine Klimaanlagen


Alarmsystem unabhängig von Klimaananlage








Massnahmen Gebäudesicherheit


Geschickte Wahl, stabile Bauweise


Zäune, Schockbeleuchtung


Spezialverglasung


Haus-in-Haus-Konzept


Trennwände innerhalb Gebäude








Datenschutz


Berechtigungen





Logische Merkmale�
Physische Merkmale�
Biometrische Merkmale�
Kombinierte Merkmale�
Indirekte Merkmale�
�
Passwort


Einmalpasswort oder dynamisches Passwort


Abfragen von Spezialwissen


Anwendung von Codierungs-Algo-rythmen�
Schlüssel


Ausweis (z.B. Gutscheine, Billete)


Automatisch lesbare Karten (ohne kundenspez. Passwort) wie Magnetstreifenkarte, Chipkarten oder berührungslos lesbare Karten


Standalone Token-Generator


Streichliste�
Fingerabdruck


Handgeometrie


Netzhautmuster


Spracherkennung


Bilderkennung


Gewicht


Schrifterkennung (optisch und dynamisch)


Eingaberhythmus


Genetische Muster�
Personalausweis


Karte mit personenspezi-fischem Zusatzpasswort (Magnetkarte, Chipkarte)


Karte mit kartenspezi-fischen Zusatzpasswort (Magnetkarte, Chipkarte)


Standalone Token-Generator (mit personen-spezifischem Zusatz-PW)


Standalone Token-Generator (mit kartenspez. Zusatz-PW)�















Call-back/dial-back


Standorterkennung


Leitungsverschlüsselung


�
�






Benutzeridentifikation


Merkmal, das den Benutzer im ge-samten System eindeutig kenn-zeichnet und somit als Schlüssel für die Prüfung der Zugriffsberechtigung dient


Muss eindeutig sein 


Muss sprechend sein (leicht erkennbar)


Muss dauerhaft sein











Sicherheitskriterien


Identifikation und Authentisierung


Rechteverwaltung und –prüfung


Nachvollziehbarkeit


Revidierbarkeit


Wiederaufbereitung


Genauigkeit/Fehlerüberbrückung


Gewährleistung der Funktionalität


Übertragungssicherung
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Beurteilungskriterien:


Vorteile / Nachteile


Effektivität


Effizienz (Kosten)


Entwicklungsaufwand


Realisierungsaufwand


Wartungsaufwand


Administrat. Aufwand


Benutzerfreundlichkeit


Sicherheit





Authentisierung


Verifikation der Echtheit eines Tatbestandes. Überprüfung einer angegebenen Identität (User-ID).


Merkmale:


Logisches Merkmal (etwas das man weiss)  


Physisches Merkmal (etwas, das man hat)


Biometrisches Merkmal (etwas, das man ist)











Bedrohungstypen der IT-Technologie


Höhere Gewalt


Menschliches Versagen


Kriminelle Handlungen





Massnahmen gegen Computerkriminalität


Funktionentrennung


Zugriffsschutzsysteme


Periodische Überprüfung Stammdaten


Protokollierung wesentlicher Transakt.


Abnahmetests durch Fachbereiche


Einsatz von Prüfsummen


Restriktiver Zugriff auf produktive Prg.


Zutrittskontrolle, Passwort


Verschlüsselung, Virenschutzprogramme





Massnahmen gegen Computerkriminalität


Konsequentes Änderungswesen (chang.mgmt.)


Abnahmetests durch Fachbereiche


Einsatz von Prüfsummen


Restriktiver direkter Zugriff auf produktive Pgr.


Restriktiver Einsatz von Dienstprogrammen


Starke Zugriffsschutzsysteme, sichere OS


Logon mit starker Authentisierung


Gut administrierte Zugriffschutzsysteme


Verschlüsselung von gespeicherten Daten


Permanente real-time Überwachung der Netzwerke und Zugriffsschutzsysteme





Gründe, die zur Computerkriminalität fördern


Komplexität der Geschäftsabläufe


fehlendes Sicherheitskonzept


fehlendes internes Kontrollsystem (IKS)


fehlende Nachvollziehbarkeit


blindes Vertrauen in Technik/Personen


fehlendes Sicherheitsbewusstsein





Ziele Computerkriminalität


Technische Einrichtungen


Stromversorgung, Klima, Kühlwasser, Kommunikation, Telefonzentrale, Sicherheitssysteme, Verteilerschrank


Haus/Umgebung


Bauwerk, Rechenzentrum, Serverraum, Druckerraum, Archiv, Empfang, Tiefgarage


Hardware


Rechner, Peripherie, Medien aller Art


Software


Anwendung, Programmbaustein, Systemprogramm


Prozesse


Manueller Ablauf, Workflow-Steuerung


Daten


Stamm-, Bewegungsdaten, Ausdruck, Handbuch


Personen


Mitarbeiter, Drittperson





Gründe, die zur Computerkriminalität führen


schlechtes Arbeitsklima, Leistungsdruck


unklare Führungsstruktur, inkomp.Führ.


hohe Personalfluktuation


Androhung von Entlassungen


überschwenglicher Lebensstil


Alkohol, Drogensucht, persönl.Probleme





Berechtigungskonzept


Wahl der Aggregationsstufe (Arbeitsvorgang, Arbeitsplatz, Rolle des Mitarbeiters)


Funktionstrennungen im administrativen Bereich


Sicherheit auf Betriebssystemebene (Betriebssystemnutzer, Dateizugriffe, Betriebssystemsicherung)


Sicherheit auf Netzwerkebene (Subnetze, Router, kritische Netzwerkdienste)


Sicherheit der Serviceanbindungen (on-line-help mit SW-Lieferant)


Sicherheit auf Datenbankebene und Arbeitsplatzstationen


Definition zu schützender Objekte / Ressourcen (Hardware, Software, Datenbestände)


Definition der Aufgaben (Erstellung Berechtigungskonzept), Kompetenzen und Verantwortlichkeiten)


Integration des Berechtigungskonzeptes in unternehmensweite Informatikstrategie


Durchgängigkeit und Transparenz der Berechtigungen für alle Applikationen


Mehrstufige Passwort-Ebenen, Mindestlänge des PW, Zwang einer periodischen PW-Änderungen


Prüfung des Berechtigungskonzeptes (Konzept, Profile, Stichproben der Einzelprofile, Transaktionen)


Definition von Benutzergruppen und Rollen, Eigentümerprinzip => Verantwortlichkeitsdefinition


Können Standardprofile der SW verwendet  werden oder müssen eigene Profile entwickelt werden


Schulung von Sicherheitsprinzipien und –bewusstsein


Definition von Sicherheitsstufen für Datenklassen, Risikobewertung


Kontrollierbarkeit der Benutzerzugriffe => Protokollierung (erfolgreicher, erfolgloser sowie un/befugter)

















Computer-Bestiarium


Computer-Virus (selbsreproduzierend)


Trojanisches Pferd (Programm, das neben offiziellen noch andere Funktionen hat


Logische Bombe (Programmteil, der unter bestimmten Beding. eine Aktion auslöst


Wurm (selbsreproduzierend, benötigt aber keine Wirtsprogramm wie Virus)








Computerkriminalität: (Definition)


Strafbare Ereignisse, in denen der( (HW, SW, Daten) das Ziel von kriminellen Handlungen oder Tatmittel darstellen.


Als Delikte gelten:


Computerspionage, unbefugte Datenbeschaffung


Hacken (unbefugtes Eindringen)


Computersabotage (Datenbeschädigung)


Computerbetrug / Manipulation (betrügerischer Missbrauch)


Zeitdiebstahl (Erschleichung einer Leistung)


Urkundenfälschung





Sicherheit im Internet


Sicherheit von was: Benutzer, Daten, Übertragung, Dienste


Daten können: gelöscht, verändert, gestohlen/kopiert, gelesen und missbraucht werden und zwar absichtlich oder unbemerkt


Bedrohung durch: Mitarbeiter, Hacker, Kunden, Konkurrenz


Schutz vor: unbewusstes Mitnehmen, Diebstahl, Putzkolonnen, Hacker


W-Fragen: Was/Vor wem/Wovor/Warum/Wie stark/Wie lange/Wieviel kostet


Kosten: SW, HW, Wartung, Kontrolle, Prüfung





Security im Internet
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Kryptographie


Folgende Schwachstelle für die praktische Anwendung blieb bestehen: Bei allen Verfahren war es  zwingend notwendig, dass Bob und Alice ein Geheimnis  teilten - den Schlüssel. Dieser musste vor der Übermittlung der geheimen Botschaft «sicher» ausgetauscht werden. Um dieses Problem zu lösen, wurde in den Siebzigerjahren die asymmetrische  Verschlüsselung vorgeschlagen. Bei diesem Verfahren wird ein Schlüsselpaar erzeugt, und es werden zwei unterschiedliche Schlüssel für das Ver- und das Entschlüsseln verwendet: Der eine Schlüssel wird als privat bezeichnet und muss geheim gehalten werden. Der andere dagegen kann - und soll - öffentlich bekannt gemacht werden. Die Schlüssel werden so erzeugt, dass es beliebig mühsam (sprich: rechenaufwendig) ist, aus dem öffentlichen Schlüssel auf den privaten zurückzuschliessen. Die umgekehrte Richtung ist jedoch leicht zu bewältigen. Eine solche Einwegfunktion ist die Primfaktorenzerlegung: Es ist sehr leicht, zwei Primzahlen zu multiplizieren - doch mühsam herauszufinden, aus welchen Primzahlen eine Zahl zusammengesetzt wurde (101-137 - leicht zu rechnen, aber aus welchen Primzahlen ist die Zahl 12707 zusammengesetzt?). Natürlich werden in der Kryptographie wesentlich längere Primzahlen verwendet: 20 Stellen werden als untere Grenze gesehen. Tendenz steigend. Die Übermittlung der geheimen Botschaft von Alice zu Bob läuft dann so ab:


Alice verwendet den öffentlichen Schlüssel von Bob und verschlüsselt damit die Botschaft. Sie kann nur von Bob entschlüsselt werden, da nur er seinen privaten Schlüssel kennt. Bob kann jedoch nicht sicher sein, ob die Nachricht wirklich von Alice stammt. - Jedermann kennt ja seinen öffentlichen Schlüssel und könnte somit auch die Nachricht verfasst haben! Alice muss also die Nachricht «unterschrei-ben», damit Bob prüfen kann, ob der Absender der Botschaft wirklich Alice ist. Eine solche digitale Signatur kann auch mit dem oben beschriebenen Prinzip geschehen – nur in die umgekehrte Richtung: Alice nimmt ihren privaten Schlüssel und verschlüsselt die Botschaft damit (das kann nur sie, denn nur sie kennt ihren privaten Schlüssel). Jedermann kann jetzt mit dem öffentlichen Schlüssel von Alice prüfen, ob die Meldung wirklich von ihr verfasst worden ist. Wenn die beiden also sicher sein möchten, dass die  Nachricht von Alice stammt und nur von Bob gelesen werden kann. dann müssen sie wie folgt vorgehen: Alice signiert mit ihrem privaten Schlüssel und verschlüsselt erneut mit dem öffentlichen Schlüssel von Bob. Bob wiederum entschlüsselt die Botschaft zuerst mit  seinem privaten Schlüssel und dann mit dem öffentlichen von Alice. Erscheint die Meldung dann leserlich, so kann er ziemlich sicher sein, dass sie von Alice ist, und dass sie ausser von ihm und Alice von niemandem gelesen werden konnte.


Die Public-Key-Kryptographie - wie diese Verfahren genannt werden - hat heute im Zeitalter des Internets eine unglaubliche Verbreitung erfahren. «Sichere Verbindungen» über das Internet, Kreditkarten, Lizenzvergabe bei Software, Passwortverschlüsselung und vieles mehr baut heute darauf auf und wird täglich von Millionen von Menschen verwendet. Zum Schutz gegen die «Probiere-alle-Schlüssel-Attacke» werden die Schlüssel heute immer länger und häufig gewechselt. Damit können die Daten vor dem Zugriff des Geegenheitshackers geschützt werden - nicht jedoch vor den grossen staatlichen Institutionen. Diese verfügen vermutlich über den notwendigen Computerpark, um die kurzen Schlüssel (weniger als 128 bit) innerhalb vernünftiger Frist zu brechen.  Eine weitere Unsicherheit stellt die Primfaktorenzerlegung dar: Würde ein wesentlich effizienteres Verfahren dafür entdeckt, wäre es plötzlich weniger mühsam, den privaten Schlüssel aus dem öffentlichen herzuleiten, und damit der Schutz hinfällig. Seit über 20 Jahren wird u.a. an den verschiedenen Universitäten nach einem  solchen Algorithmus gesucht- ohne Erfolg. Hoffen wir,  es bleibe so...








Massnahmen gegen Schwachstellen und Bedrohungen


Kryptographie


Symmetrische Verschlüsselung


Asymmetrische Verschlüsselung


Verfahren zur sicheren Datenübertragung


Secure Socket Layer (SSL)


Secure Electronic Transaction (SET)


Creditcard Authorization Request / Creditcard Data Submission (CAR/CDS)


Digitale Signaturen


Erstellung digitaler Signaturen


Unterschiedliche / übereinstimmende Ergebnisse


Schlüsselzertifikate


Firewalls


Paketfilter


Proxy Gateways


Passwörter


Checkliste


Authentifizierungsverfahren








Schwachstellen Internetarchitektur


Schwachstellen im TCP/IP


Spoofing


Denial of Service-Attacken


TCP-Sequenznummernattacken


Session-Hijacking


Angriffe durch Anwenderprotolle


DNS-Spoofing


Mail-Bombing


Mail-Spoofing


Sniffing


Sicherheitslücken im WWW


CGI-Schnittstelle (Formulareingaben, Java-Applets, Active-X, Java)


Weitere Gefahrenquellen


Viren


Trojanische Pferde


Social Engineering











Risikoanalyse Internet


Grundschutz


Detaillierte Risikoanalyse


Bestandesaufnahme


Bedrohungsanalyse


Ermittlung der Eintretens-wahrscheinlichkeit


Emittlung der Schadenshöhe


Risikobewertung


Sicherheitskonzept





Sicherheitsanforderungen


Vertraulichkeit


Integrität (Richtigkeit + Vollständigkeit)


Verfügbarkeit


Authentifikation


Zugriffskontrolle


Verbindlichkeit


Anonymität





Kreditkartenzahlungen


SET (Secure Electronic Transaction)


Vertrauensbildende Massnahme für E-Commerce-Anwendungen, Absicht, weltweiten Sicherheitsstandard zu etablieren


CAR/CDS (Creditcard Authorization Request / Creditcard Data Submission) Alternative zu SET Schweizer Standard für die Autorisierung (CAR) und Einlieferung (CDS) von Kreditkartenzahlungen


SSL (Secure Socket Layer


Bei einer mit SSL gesicherten Verbindung werden die Daten verschlüsselt übertragen. Der Server, zu dem eine SSL-Verbindung aufgebaut wird, muss zudem durch eine offizielle Zertifizierungsstelle "beglaubigt" werden








Online Banking Sicherheitskonzept


Abschottung


Trennung des Internets durch Firewall


Authentifizierung


Identifikation  des Online-Banking-Systems mittels Zertifikat


Autorisierung


Anmeldung mittels PIN und Teilnehmernummer und Passwort


Vertraulichkeit


Kommunikation in verschlüsselter Form, 128 Bit


Datenintegrität


Lesen sowie Veränderung der Nachricht ist nicht möglich aufgrund Verschlüsselung bzw. SSL


Autorisierung von Transaktionen


Dieselbe Transaktion kann nicht mehrfach ausgeführt werden


Sitzungskontrolle


Pro Zeitperiode kann nur eine Sitzung aktiv sein











Tätigkeiten eines Sicherheitsbeauftragten


Erarbeiten von Sicherheitskonzepten


Erarbeiten von Sicherheitszielen zur Gewährleistung von Integrität, Verfügbarkeit, Vertraulichkeit von elektr.Informat.


Eruieren, Beurteilen und Bewerten von Systemen, Anwendungen, Netzwerken sowie die Risiken von bestimmten Informatikbereichen.


Erarbeiten von Richtlinien, Weisungen, Vorschriften für die Informationssicherheit


Datenschutzberatung, Datensammlung


Bereitstellung von Methoden und Hilfsmitteln zur Überprüfen von Sicherheitsmassnahmen


Einführen von Sicherheits- und Zugriffskontrollsysteme


Sensibilisierung/Ausbildung der GL, Kader und MA


Überprüfen von Projektvorhaben auf Informationssicherheit


Kontrollieren Einhaltung v. Informat.sicherheitsbestimmungen


Erarbeitung von periodischen Sicherheitsberichten








