
VPN





Tele-Arbeitsplatz





Definition VPN:


VPN bezeichnet ein logisches und in sich geschlossenes Netzwerk, das nur einer bestimmten Benutzergruppe zur Verfügung steht.


Übertragungsmedien sind Internet-Netze


Basiert auf IP-Protokoll (Transportmittel)


IPSec (Internet-Security-Protocol) ist eines der wichtigsten VPN-Protokolle (umschreibt Tunneling-Verfahren und Verschlüsselung)


Identifikation ist notwendig


Via IP-Tunneling in separates Netz geleitet


Für andere Internet-user ist VPN nicht sichtbar





Vorteile VPN:


Kostenreduktion, vor allem bei grösseren Distanzen. Denn Standleitungen (DDL) und FrameRelay werden mit zunehmender Distanz immer teuerer


Sichere Kommunikation über das Internet


Flexibel einsetzbar (verschiedene Länder, Geschäftspartner, Einzel-PC, Netze, Daten, Sprache, Video)


Hohe Geschwindigkeit beim Einsatz von Breitband-Internetzugang


Keine ungenutzte Bandbreiten (wie bei Mietleitungen)


Vereinfachung der Verwaltung der Netzwerksicherheit und Reduzierung des Verwaltungsaufwandes


Sofortige Verfügbarkeit neuer Anschlüsse


Hohe Verfügbarkeit dank Internet-Verbindungen


Hohe Zuverlässigkeit dank ausgereifter Technologie


Keine teure Technologiewechsel notwendig (Modem)


Geringere laufende Betriebskosten (z.B. im Vergleich zu einer Standleitung)


Leichter skalierbar (dynamische Bandbreiten)


Verbindung zum Firmennetz über beliebigen Einswahlknoten





Nachteile VPN:


Höhere Einstandskosten durch Sicherheits- und Verschlüsselungs-mechanismen sowie Router-Kosten, zudem laufend hohe Security-Kosten (Firewall, Authentisierungsverfahren, Konfigurationen)


Mangelnde Kompatibilität mit bestehender Sicherheits-Infrastruktur


Keine garantierte Bandbreite


Oftmals nur proprietäre Lösungen verfügbar, Standards haben sich zum Teil noch nicht  durchgesetzt


Grosser Overhead des PPTP-Tunnels (point to point tunneling protocoll) resultiert oft in grossem Übertragungsverlust; bis 50%


Hohe Komplexität


Vorgängige Installation eines PPTP-Client-Software auf PC





Anforderungen VPN:


Hohe Sicherheit


Gleiche Anforderungen wie an eine Firewall


Tunneling und Kapselung


ICSA zertifiziert


Zugriffskontrolle, Content-security


Nutzerverwaltung und –authentifzierung


Verschlüsselung von Netzwerkverbindungen


Vertraulichkeit und Integrität von Datenübertragungen





Hohe Verfügbarkeit


Ausfallsicher


Sicherheit vor Datenverlust


Vertrauenswerter Netzwerkanbieter mit Substanz und Support





Adressierung


Unabhängigkeit der Adressierung des VPN von Internet-Adressen, da sonst vollständige Neukonfigurat.  in angeschlossenen Teilnetzen unumgänglich ist





Kompatibilität


Ipsec (IETF Standard für verschlüsselte Übertragung)


Keine proprietären Lösungen


Sicherheits-Management muss mit Firewall-Infrastruktur abgegeglichen werden können.


Kompatibel mit vorhandenen Anwendungsprogrammen des Benutzers





Ausbau- / Skalierfähigkeit


Ohne grossen Kosten, d.h. HW/SW-Ausbau





Leistungsfähigkeit


HW-Dekodierung


Ent-/Verschlüsselung haben grosse Anforderungen an Prozessor-Performance; deshalb sind SW-Lösungen diesbezüglich eingeschränkt





Infrastruktur


Tunneling-Verfahren, Schlüssel-Algorithmus


Netzwerkprotokoll, Datenkompression


Übertragungsmedien (öffentl.Netze, etc.)


Betriebssysteme


Dial-up, Kabel-Modem, xDSL, ISDN








PKI-Unterstützung:


PKIs (Public Key Infrastructures) bieten die erforderlichen Management-Instrumente für große VPN-Architekturen, in dem die Nutzung und Verwaltung von Schlüsseln und digitalen Zertifikaten ermöglicht wird. Durch die Einhaltung von Industriestandards (z.B. X.509) gewährleisten PKIs die höchste Ebene an Sicherheit und Interoperabilität, wenn Unternehmen ihre Netzwerke um Fernzugriff und VPN-Extranets erweitern


Funktionalität einer PKI:


Digitale Unterschriften


Verschlüsselung


Kontrolle der Zugriffsrechte


Datenintegrität


Nicht-Abstreitbarkeit des Dokumenteneigentums








Anwendung VPN: 


Verbindung von LAN’S an verschiedenen Standorten eines Unternehmens


Anbindung von Aussendienstmitarbeitern an interne Firmennetze


Erweiterung von Firmennetzen auf Zulieferer und Geschäftspartner (E-Commerce)


Sichere Datenübertragung für Online-Banking-Kunden  zum Bankrechner
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Sicherheitsziele Tele-Arbeitsplatz:


Benutzung des Rechners nur durch


autorisierte Personen


Erkennung von versuchten Manipulationen


Protokollierung aller Aktionen


Daten dürfen bei Rechnerdiebstahl nicht gelesen oder rekonstruiert werden könne


Ausstattung des Rechners mit Virenprogramm











Beispiele Applikationen:


E-Mail (SMTP, POP-3, IMAP-4, MS-Exchange


Web (Zugriff auf Unternehmens-Intranet, Java-SW)


Datei Zugriff (via FTP, Browsing)


Datenbanken (DB-Applikationen mit Web front-end)


Telefonie (voice over IP


Video Konferenzen


Multimedia Applikationen











Zugriffsmethoden: 


Analog Dial-Up, ISDN, Kabel Modem, DSL, Satellit Zugriff, Ethernet











